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Fundamentos de Ciberseguridad para Auditores
Internos Gubernamentales

Objetivo

Proporcionar a los auditores internos gubernamentales los conocimientos
esenciales sobre ciberseguridad, con un enfoque en la identificacion de
riesgos, la evaluacidon de controles y la proteccidn de la informacidn critica
en las instituciones publicas. El curso busca preparar a los participantes
para auditar entornos digitales, garantizando el cumplimiento normativo, la
seguridad de los datos y la continuidad operativa en el sector
gubernamental.

En un mundo digitalizado, las instituciones publicas son blanco frecuente de
ciberataques, lo que pone en riesgo la informacidn sensible y la confianza
ciudadana. Este curso prepara a los auditores para identificar
vulnerabilidades, evaluar la eficacia de los controles de ciberseguridad y
proponer mejoras que fortalezcan la proteccion de los activos digitales.

Temario Resumido - Principales Componentes

1. Introduccion a la Ciberseguridad en el Sector Publico
e Conceptos clave de ciberseguridad y su relevancia en el dmbito
gubernamental.
¢ Principales amenazas y vulnerabilidades digitales.
2. Normatividad y Estandares de Ciberseguridad
« Regulaciones y estdndares aplicables (ISO 27001, NIST, Ley de Proteccion
de Datos).
e Gobernanza y cumplimiento en ciberseguridad.

3. Identificacion y Evaluacion de Riesgos Cibernéticos

e Metodologias para mapeadr riesgos digitales.
e Priorizacién de riesgos segun impacto y probabilidad.
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4. Controles de Ciberseguridad y su Evaluacion
¢ Revisidn de politicas, procedimientos y medidas técnicas.
e Evaluacién de la efectividod de los controles frente a riesgos
cibernéticos.

5. Documentacion y Comunicacion de Hallazgos

e COmo redactar informes claros y efectivos en ciberseguridad.
e Recomendaciones estratégicas para mejorar la postura cibernética.

Cuota por participante

Socio $4,640.00 IVA incluido
No Socio* $5,640.00 IVA incluido (también incluye membresia anual al IMAI
desglosada en la factura)

Duracion: 12 horas (divididas en 3 dias)
Horario: De 9:00 a 13:00 hrs.
Los Participantes tendran derecho a:

e Capacitacion online en tiempo real

e Plataforma sencilla U Material de apoyo (acceso electrénico)

* La grabacién de cada sesidn estard disponible por 48 horas para consulta
 Constancia de participacién (digital)

* Membresia del IMAI con acceso a las pdginas Web del IMAI y del lIA*

Nota: En caso de fuerza mayor o de no cubrir el nUmero de participantes requerido, el Instituto se
reserva el derecho de reprogramar un curso hasta con 24 horas de anticipaciéon




